CHERRY &

Deutsch — English Version below

CHERRY SECURE BOARD 1.0

FUr Administratoren:

Einrichtung und Aktivierung des Secure Mode auf
Windows Systemen

1 Beschreibung Systemkonzept

Das CHERRY SECURE BOARD 1.0 ist eine Tastatur mit integriertem Smartcard- und RF/NFC Leser, die
neben der Standard-Funktion tiber einen zusétzlichen USB-Kanal zur verschliisselten Ubertragung der
Tasten, dem sogenannten ,,Secure Mode” verfligt.

Fiir die verschlisselte Verbindung wird TLS1.3 eingesetzt. Dabei fungiert die Tastatur als Server, der
die Ciphersuite TLS CHACHA20 POLY1305 SHA256 unterstiitzt.

Um den verschliisselten Modus nutzbar zu machen, missen dafiir notwendige Zertifikate und
Schllssel erzeugt und geladen werden. Die Tastatur wird mit einem Geratezertifikat ausgeliefert, das
zur Authentisierung des Gerates und zum sicheren programmieren von User Zertifikaten und
Schlisseln verwendet wird.

Das Installationspaket beinhaltet folgende Softwarekomponenten:

- Geratepersonalisierung zum Erzeugen einer Certificate Authority (CA) und zum Laden davon
abgeleiteter Nutzer Zertifikate in die Taststatur.

- Dienst SECURE BOARD zum Aufbau der verschlisselten Verbindung zur Tastatur.

- Desktop-Client zur Anzeige und Konfiguration des aktuellen Status der Verbindung mittels Tray
Icon auf dem Default Desktop.

- SecureBoardSettings: Dies ist ein Tool zum bequemen Exportieren und Importieren von
Registrierungsschlisseln fir die Masseneinfiihrung.

Il Zum Betrieb der Software muss .Net Framework V4.8 installiert sein!!!

Il Bitte stellen Sie sicher, dass Ihr SECURE BOARD 1.0 die Firmware 1.1.0 oder héher
enthalt !

2 Empfohlener Ablauf einer Mehrfach-Installation

1 Installation der Software auf einem vertrauenswiirdigen System in sicherer Umgebung.

2 Erstellung einer Zertifizierungsstelle auf diesem System und sichere Aufbewahrung des
privaten Schlissels

3 Personalisierung der Tastaturen mit davon abgeleiteten Benutzer-Zertifikaten an diesem
System.

4  Verteilung und Installation der Software mit de-aktivierter Gerdtepersonalisierung (Default)
auf die Clients im Netzwerk.

5 Verteilung des CA-Registry Schliissel an die Clients im Netzwerk.

I Nach Verteilung und Installation der Komponenten startet der Dienst und der Desktop-
Client automatisch nach jedem Neustart!!!
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3 Herunterladen und Installation der Software

1 Laden Sie das Installationspaket von
www.cherry.de = SERVICE - Downloads = Produktsuche: ,SECURE BOARD 1.0 herunter,
um es anschliefend auf einem sicheren System zu installieren.

2 Entpacken Sie die Dateien, aktivieren Sie die Komponenten, die installiert werden sollen und
folgen Sie den Installationsanweisungen.

3 Nach korrekter Installation ist der Dienst ,SECURE BOARD" installiert, der zunachst inaktiv ist.

4 Im Applikationsordner finden Sie das Verzeichnis ,CHERRY SECURE BOARD". Es beinhaltet die
Komponenten:
- ,Geratepersonalisierung” zum Generieren einer Zertifizierungsstelle sowie der Installation
davon abgeleiteter Nutzer Zertifikate in der Tastatur.
- ,Desktop-Client” zur Anzeige und Konfiguration des aktuellen Status mittels Tray lcon auf
dem Default Desktop.
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3.1 Erzeugen einer Zertifizierungsstelle

1 Starten Sie die App und wahlen Sie ,Zertifizierungsstelle erstellen”.

= X

CHERRY SECURE BOARD Geratepersonalisierung v1.004

Vorgang auswahlen

Abbrechen
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2 Tragen Sie die entsprechenden Informationen ein.

Zenifizierungsstelle ersteilen

Informationen fiir Zertifizierungsstelle angeben

Land (1 e
Gebrauchlicher Name (CNE: Muster-Zertifikat
Organisation (O Muster-Organisation
Ovasrisationseinhet (OUL: Nuster-Organisationseinherl]
Gutigkeitsdauer (Tage) 3650

Wahlen oder erstellen Sie ein Verzeichnis zum Speichern des CA-Zertifikats und des

zugehorigen privaten Schliissels, legen Sie ein Passwort fest und starten Sie die Erstellung
durch Klick auf ,,Erzeugen”.

& Zentifizierungsstelle erstellen

Speicherart auswshlen

Piad zur Zertifikatsdatei:
CA\Users\rinst) Deskiop\CA-Dateien! Muster-CAcrt
Plad zur Schilsseldate

(CAUsers\teinst Deskiop\CA-Datelen\Muster-CAkey

Kennwort

Kenmwort besaiaen: =

setrc

Im festgelegten Verzeichnis befindet sich nun Zertifikat und privater Schliissel der CA.

- %

Zertifizienungsstelle erstellen

Speicherort auswahlen

Piad zur Zertifikatsdatei

(CUsers\teinst\ Desktop\CA-DateientMuster-CA.crt
Piad zur Schlgsseldate:

(CUsers\teinst Desktop\CA-Dateien\Muster-CAkey

Kenmwort:

Kenmwort pestatigen:

@ s Zenitiatwurse in die Datei
CAUsers\tcins Desktop\CA-Datejeri\Muster-CA.crt
und der private Schidsseln in die Datei
€\Users\teinst Desktop\CA-DateienMuster-CA ey
geschriepen

I Der private Schliissel muss sicher verwahrt werden und darf nicht verteilt/publiziert werden!!
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3.2 Installation eines Benutzer-Zertifikates in der Tastatur

I' Wahrend dieses Vorgangs darf der Dienst ,,SECURE BOARD" nicht aktiv sein!!

Il Falls bereits ein Benutzer-Zertifikat in die Tastatur geladen wurde, muss es geléscht werden (Siehe
3.2.4)!1

1 Starten Sie ,Neues Benutzer-Zertifikat installieren”.

- x
(CHERRY SECURE BOARD Geratepersonalisierung v1.0.04
Vorgang auswahlen
= Zertifizierungsstelle erstellen
e spezifische Zentifizierungsstelie erzeugen und in einem .cit/key Dateipaa
peicher
= Neues Benutzer-Zertifikat installieren
Ein benutzerspezifisches Geratezertifikat erzeugen und in ein verbundenes Gerat laden
Abbrechen

2 Wahlen Sie das CA Zertifikat und den zugehorigen privaten Schlissel aus und geben Sie das
dafiir festgelegte Passwort ein.

« Neues Benutzer-Zertifikat installieren

Zertifizierungsstelle auswahlen

Pfad zur Zertifikatsdatei
|cAsers\tcinst\Desktop\CA-Dateien\Muster-CAcrt ]

Pfad zur S
| CAUserstcinst\Desktop\CA-DateienMuster-CAkey =

Kennwort: [seed] |

Next Abbrechen

3 Legen Sie die Bezeichnungen fiir das Benutzer- Zertifikat der Tastatur fest.

- X
4 Neues Benutzer-Zertifikat installieren
Informationen fiir Benutzer-Zertifikat angeben
Land (C) [be ‘
Gebrauchlicher Name (CN): [Muster-User |
Qrganisation (O); [Muster-Organisation |
Organisationsinheit (OU): [Muster-Organisationseinheif |
Gilltigkeitsdauer (Tage): 3650 =
Next Abbrechen
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4  Sie missen evtl. bereits in der Tastatur gespeicherte Zertifikate I6schen, sowie in der Menii
Flihrung beschrieben. Bei neuen Tastaturen im Auslieferzustand kénnen Sie den Schritt
Gberspringen und mit , Erledigt” bestatigen.

« Neues Benutzer-Zertifikat installieren

Geratezertifikatsspeicher zurlicksetzen

« Trennen Sie das SECURE BOARD vom PC.

+ Driicken Sie die Tasten [D]+[)]+[RWin] und halten Sie sie gedrickt.

« Verbinden Sie das SECURE BOARD mit dem USB Port. Halten Sie die Tasten dabei weiterhin
gedrickt

+ Halten Sie die Tasten [D]+[J] + [RWin] gedriickt, solange die LEDs am Gerét schnell blinken.

[ Erledigt

Hochladen Abbrechen

5 Starten Sie das Hochladen. Wahrend dieses Vorgangs blinkt die rote Led.

Neues Benutzer-Zertifikat installieren

Zertifikat wird hochgeladen..

g Das angeschlossene SECURE BOARD ist nun mit einem Benutzer-Zertifikat personalisiert,

Um das Gerat im Secure Modus zu betreiben, ffnen Sie bitte die Desktop-Client
Anwendung.

« Fiigen Sie in der - " die Zertifizierungsstelle, von der das
Benutzer-Zertifikat abgeleitet ist, zur Zertifizierungsstellen-Liste hinzu.

« Starten Sie in der Registerkarte “Dienst” den SecureBoard Dienst.

6 Falls sie nur ein Gerat programmieren wollen, klicken Sie auf , Fertig“, damit sich die
Applikation schlieRt.

Falls Sie mehrere Gerate mit dem Zertifikat programmieren wollen, setzen sie den Haken im
Auswahlfeld, bevor sie , Fertig” auswahlen. Sie werden zu Schritt 4 weitergeleitet.

4 Neues Berutzer Zertifikat installieren

Zertifikat wird hochgeladen...

@A Das angeschlossene SECURE BOARD ist nun mil einem Benulzer-Zerlikal

personalisiert.

Um das Gerdt im Secure Modus zu betreiben, &ffnen Sie bitte die Desktop-Client

Arwendung.
- Fiigen Sie in der “tinstellungen” die on der das
Benutzer v Zertifizierungsstellen-Liste hinzu

jenst" den SecureBoard Dienst.

7] Zertifikat mit denselben Finstellungen in ein weiteres Gerit laden
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4 Aktivierung und Konfiguration des Secure Mode

4.1 Ablauf der Aktivierung und Konfiguration

1 Starten Sie den Desktop-Client liber das Tray Icon.

12:09

x & )
~ B & m gz 9 e 06.08.2024 %)

2 Fir dieinitiale Einrichtung gehen Sie in den Reiter , Einstellungen”
- Hier kann durch Klicken auf ,+“ eine giiltige CA ausgewahlt werden.
- Wabhlen Sie das gewiinschte Log-Level.

3 In,Eingabegerate blockieren” konnen folgende Optionen gewahlt werden:

-, Niemals“: alle HID Tastatur Eingabegerate kénnen (auch wahrend einer Secure Mode
Session genutzt werden (nicht empfohlen).

-, Wenn verbunden*: wihrend einer aktiven Secure Mode Session kann kein weiteres an den
Client angestecktes HID Tastatur Eingabegerat genutzt werden.

- ,Immer“: Kein anderes HID Tastatur Eingabegerat kann genutzt werden. Nur SECURE BOARD
1.0 mit korrektem Benutzer Zertifikat sind funktionsfahig. Die Windows
,Bildschirmtastatur” kann weiterhin mittels der Maus zur Eingabe von Tastendrlicken
benutzt werden.

Il Diese Einstellungen kénnen nur durch Windows Benutzer mit Admin Rechten gedndert oder
gespeichert werden!!!

® Cherry SecureBoard v1.0.0.3 X
Dienst Einstellungen  Protokoll
Zerifizieungsstellen .
/C=DE/O=Muster-Organisation/CN=Muster-Zertifik at 'Oll=Muster-Organisationseinheit
Log-Level: Wamung v
Eingabegerate blockieren: Wenn verbunden v
@ Speichem

4  Durch ,Speichern” wird werden mehrere Registry-Eintrage erzeugt in
HKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\Cherry\SecureBoard
(,WOW6432Node\" nur unter 64bit Windows). Ein Eintrag , Certificate Authority" enthalt die
ausgewahlten CAs in PEM-Codierung (6ffentlicher Teil). Siehe 4.2 fiir Details zum Export und
Import von Registry Schliisseln.
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5 Im Reiter ,,Dienst” kann dieser manuell gestartet oder beendet werden. Es wird das jeweils in der

Tastatur aktive Zertifikat angezeigt.

Il Dieser Dienst kann nur durch Windows Benutzer mit Admin Rechten gestartet/beendet werden!!!
® . :

Dienst  Einstellungen  Protokoll

Dienst [Nicht gestartet

SecureBoard: |

Zedficat: |

Detais

6 Durch Klicken auf ,Starten” wird der Secure Mode gestartet.

Wahrend des Aufbaus des verschlisselten Tastatur Kanals blinkt zundchst die rote LED Uber
dem Schloss Symbol. Bei erfolgreicher Verbindung leuchtet sie permanent.

Der Dienst startet automatisch nach jedem Neustart des PC und ist dann bereits vor Eingabe

des User Passwortes aktiv. Dies wird durch das Tray Icon in der Taskleiste und durch ein
Symbol im Passwort Eingabefenster angezeigt.

P & f

ri- [¢)

12:24
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& Cherry SecureBoard v1.0.03

Dienst  Engielungen Protokol
Dienst: Gestartet

SecureBoard. | Vebunden

Zertihkat Muster-User
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- Im Reiter ,Protokoll” findet man die entsprechenden Logs.

® Cherry SecureBoard v1.0.0.3

Dienst Einstellungen Protokoll

X

bei System ServiceProcess.ServiceController get_Status()
bei DesktopApp.MainWindow. | T: M
bei DesktopApp MainWindow . Update Status()

bei DesktopApp. MainWindow MainWindow_VisibleChanged(Object sender, EventArgs e)
bei System. Windows.Forms Control OnVisibleChanged(EventArgs e)

bei System.Windows.Forms ScrollableControl OnVisibleChanged(EventArgs e)

bei System.Windows.Forms.Form OnVisibleChanged(EventArgs e)

bei System Windows.Forms Control WmShowWindow(Messaged m)

bei System. Windows.Foms Control WndProc(Message& m)

bei System.Windows.Forms. ScrollableControl. WndProc(Messaged m)

bei System. Windows.Forms.Form. WmShowWindow(Message& m)

bei System.Windows.Forms.Form. WndProc(Message& m)

bei DesktopApp.MainWindow . WndProc(Message4 m)

bei System.Windows.Forms Control.C dow.Or &m)

bei System.Windows.Forms Control Col WndProc(l

status)

<

ive V) WndF m)
bei System Windows.Forms.Native Window Callback (IntPtr hWnd., Int32 msg, IntPtr wparam, IntPtr Iparam)

Ereignisanzeige offnen

4.2 Export und Import von Registry Keys

Zur Verteilung der Einstellungen des Dienstes ,SECURE BOARD” mittels der Registry Keys (siehe
4.1.4) auf mehrere Clients im Netzwerk ist ein Tool SecureBoardSettings im Installationspaket

enthalten.

Il Bitte nutzen Sie nicht die Export-Funktion des Windows Registry Editors. Hier gibt es Fehler bei
der Formatierung des Eintrages , CertificateAuthority". Ein Import Gber Windows Bordmittel ist

moglich!!!

Export von Registry Keys

1 Starten Sie im Ordner SecureBoardSettings die Datei SecureBoardSettings.exe
2 Wahlen Sie ,SECURE BOARD Einstellungen exportieren”

CHERRY SECURE BOARD Einstellungen v1.0
Vorgang auswéhlen

—> SECURE BOARD Einstellungen exportieren
SECURE BOARD Einstellungen in eine Registrierungsdatei exportieren.

% SECURE BOARD Einstellungen importieren

SECURE BOARD Einstellungen aus einer Registrierungsdatei importieren.

X

Abbrechen
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3 lhnen wird nun die Einstellung des aktuellen Dienstes ,,SECURE BOARD" und der public key
angezeigt. Diese Einstellungen kénnen Sie durch wie gewiinscht auswahlen und auf
,Weiter” klicken

€ SECURE BOARD Einstellungen exportieren
Einstellungen auswahlen

[] Eingabegerate blockieren
WhenConnected
Log-Level

[] Zertifizierungsstelle

-—--BEGIN CERTIFICATE——

MIIBXTCCAWygAwIBAGIVAKCy8M3sUUORDG5GY7 9kfLcgDydmqMAoGCCqGSMAIBAMC
MDgxCzAJBgNVBAYTAKRFMQOWCwWYDVQQKDARhc2ZRmMQswCQYDVQQDDAJYTENME
sG
ATUECwwEYXNmZDAeFwOyNDAxMTgxMDMAMDZaFw0zNDAxMTUxMDM4MDZaMDgx(
zAJ
BgNVBAYTAKRFMQOWCWYDVQQKDARhCZRMMQswCQYDVQQDDAJYTENMASGATUECY
wE
YXNmZDBZMBMGByqGSMA9AGEGCCqGSMAIAWEHADIABHY)FNLpPDDFE2ZQdYBUD10nz
CB+kXOytnovAGkAQFFMObRYIQEnA3oIMDmPr 7xvit2juldrd TuwlhD + qa1i6aj
UzBRMBOGA1UdDgQWBBTSYijl0F6fk0CQ00/uBuCoyOMWHAfBgNVHSMEGDAWGBTS
YijlOF6fk0CQO0/uBuCoyOMWIAPBgNVHRMBATSEBTADAQH/MA0GCCqGSM4A9BAMC
ADcAMEQCIHZ 14MzDCq0kuDPrEkeybPGCidSrvX1PrtAzUNK/uE/xAiAeissPvPrG

Abbrechen

4 Wahlen Sie nun den Dateispeicherort und Dateinamen fiir die *.reg Datei aus und klicken auf
,Erzeugen“.

« SECURE BOARD Einstellungen expartieren

Speicherort auswahlen

Pfad zur Datei:

Erzeugen | Abbrechen

5 Die SECURE BOARD Einstellungen wurden in die ausgewdhlte Datei exportiert.

SECURE BOARD Einstellungen exportieren

Speicherort auswahlen

Pfad zur Datei:

CAUsers\Cherry\Desktop\reg\SB_regkey.reg

@  Die SECURE BOARD Einstellungen wurden in die Registrierungsdatei
C\Users\Cherry\Desktopireg\S8_regkey.req
exportiert
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Import von Registry Keys

I Ein Import der durch obiges Tool exportierten *.reg Datei Giber Windows Bordmittel, z.B. Login-
Skript, ist moglich!!!

Alternativ steht Ihnen die folgende Benutzeroberflache dafiir zur Verfligung.

1 Starten Sie im Ordner SecureBoardSettings die Datei SecureBoardSettings.exe.

2 Wahlen Sie ,, SECURE BOARD Einstellungen importieren”.
Il Diese Einstellungen kdnnen nur durch Windows Benutzer mit Admin Rechten gedndert
oder gespeichert werden!!!

CHERRY SECURE BOARD Einstellungen v1.0
Vorgang auswahlen

—> SECURE BOARD Einstellungen exportieren
SECURE BOARD Einstellungen in eine Registrierungsdatei exportieren.

% SECURE BOARD Einstellungen importieren
SECURE BOARD Einstellungen aus einer Registrierungsdatei importieren.

Abbrechen

3 Bestdtigen Sie die Windows Abfrage der Benutzerrechte
4 Wahlen sie die zu importierende *.reg Datei und klicken Sie auf ,, Weiter”

- X
SECURE BOARD Einstellungen importieren

Registrierungsdatei auswahlen

Pfad zur Datei:
‘C:\Users\Cherry\Desktop\reg\SBiregkey.reg ‘II'

Blockinput: WhenConnected
CertificateAuthority: 1 Zertifizierungsstelle

Weiter Abbrechen

5 lhnen wird der Inhalt der *.reg Datei angezeigt. Mit Klick auf , Weiter” wird der Registry Key
importiert
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« SECURE BOARD Einstellungen importieren

Einstellungen auswahlen

[+ Eingabegerite blockieren
WhenConnected
Log-Level

[~ Zentifizierungsstelle

————— BEGIN CERTIFICATE-——-
MIIBXTCCAWygAwIBAgIVAKCyBM3sUORDG5GYT9kflegDydmgMAcGCCqGSMA9BAMC
MDgxCzAJBgNVBAYTAKRFMQOwCwYDVQQKDARhcZRmMMQswCQYDVQQDDASYTENMA
sG
ATUECWWEYXNmMZDAeFwOyNDAxMTgxMDMAMDZaFw0zNDAxMTUxMDMAMDZaMDgx(
7A)
BgNVBAYTAKRFMQOWCwWYDVQQKDARhc2RmMQswCQYDVQQDDAJYTENMASGATUECY
wk
YXNmZDBZMBMGByqGSMA9AgEGCCqGSM49AWEHADIABHYIFNLpPDDFE2QdYBUD10nz
CB+kXOytnovdGRAQFFMObRYIQtEnA3 ol MDmPrTxvit2juldrd TvwlfhD +qa1f6aj
UzBRMBOGA1UdDgQWBBTSYijlOF6fk0CQ0O0/uBuCoyOMWIjATBgNVHSMEGDAWGETS
YijloF6fk0CQ00/uBuCoyOMWIAPBgNVHRMBATBEBTADAQH/MACGCCqGSMA9BAMC
AQcAMEQCIHZ14MzDCqO0kuDPrEkeybPGCidSrVX 1 PriAzURK/uE/xAiAeissPvPIG

Abbrechen
6 Der Import ist abgeschlossen. , Fertig” beendet die Applikation.

- X

SECURE BOARD Einstellungen importieren

SECURE BOARD Einstellungen werden importiert...

9 Die SECURE BOARD Einstellungen wurden aus der Registrierungsdatei
CAUsers\Cherry\Desktop\reg\SB_regkey.req
importiert.

[ ]

5 Kontakt

Bitte halten Sie bei Anfragen an den Technischen Support folgende Informationen bereit:

e Artikel- und Serien-Nr. des Produkts
e Bezeichnung und Hersteller Ihres Systems

e Betriebssystem und ggf. installierte Version eines Service Packs

Cherry Digital Health GmbH
Cherrystralle 2

91275 Auerbach/OPf.
Internet: www.cherry.de
Telefon: +49 (0) 9643 2061-100*

*zum Ortstarif aus dem deutschen Festnetz, abweichende Preise fiir Anrufe aus Mobilfunknetzen méglich

64410196-00, DE, US, Aug 24 (SECURE BOARD 1.0, Windows Secure Mode) 11/23


http://www.cherry.de/

>

CHERRY €}
English

CHERRY SECURE BOARD 1.0

For administrators:

Installation and activation of the Secure Mode on
Windows Clients

1 Description of the system concept

The CHERRY SECURE BOARD 1.0 is a keyboard with an integrated smartcard- and RF/NFC reader. In
addition to the standard keyboard functionality, the device can operate through a separate USB-
channel for the encrypted transfer of key inputs. This is called Secure Mode.

In Secure Mode, all keystrokes are transmitted securely using a TLS 1.3 channel to the host. In this
mode, the keyboard acts as a server using the ciphersuite TLS CHACHA20 POLY1305 SHA256.

To activate Secure Mode, the necessary certificates and keys must be created and stored. The
keyboard is delivered with a device certificate, which is used for authentication of the device and for
safely storing the client certificates and keys. The software suite includes the following software
components:

- Device Personalization for the creation of a CA (Certificate Authority) and uploading of CA-
based user certificates in the individual SECURE BOARD 1.
- Service SECURE BOARD for establishing a secure channel to the keyboard.

- Desktop Client for the setup and visualization of the current state of the Secure Mode
through a Tray Icon and Icon on the windows password insertion screen.

- SecureBoardSettings: this is a tool to conveniently export and import registry keys for mass
rollout.

Il For the correct functionality of the software .Net Framework V4.8 must be installed!!!

Il Please ensure that your SECURE BOARD 1.0 contains the firmware 1.1.0 or Higher !l

2 Recommended procedure for multiple installations

The software must be installed on a trusted system in a secure Environment.

Creation of a CA on this system and storing of the private key.

Personalization of one or more devices through CA-based user certificates on this system.
Distribution and installation of the software with deactivated Device Personalization on the
client systems in the network.

5 Distribution of the CA registry key to the clients in the (See 4).

A WN B

Il After the correct installation and distribution of the software, the service and the desktop
client will automatically start with every restart!!!
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3 Download and installation of the software

1 Download the software from

- For Europe:
www.cherry.de = SERVICE - Downloads = Search product: ,,SECURE BOARD 1.0“ and

install it on a secure system.

- For USA:
www.cherryamericas.com = SERVICE = Downloads = Search product: ,,SECURE

BOARD 1.0“ and install it on a secure system.

2 Unpack the zip file, start the msi file and install the software components.

3 After Installation the service ,,SECURE BOARD" is present on the system, but initially
deactivated.

In the application drawer the folder ,CHERRY SECURE BOARD" is now present. It contains the

following components:
- ,Device Personalization” is used to generate a CA and upload of CA-based user certificates

to a keyboard.

- ,Desktop Client” for the setup and visualization of the current state of the Secure Mode
through a Tray Icon and Icon on the windows password insertion screen.
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3.1 Creation of a CA
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1 Start,Device Personalization” and select ,,Create Certificate Authority”.

#p CHERRY SECURE BOARD Device Personalization v1.0

Select Task

—» Create Certificate Authority

—> Install New User Certificate

x

Generate a user specfic certificate authority and store it to a .crt/ key file pair.

Generate a user specific device certificate and upload it to a connected device.

Cancel

2 Insert the CA information

- X
& M Create Certificate Authority
Specify Certificate Authority Information
Country (C) us
Common Name (CN): testCA
Organization (0): testORG
Organizational Unit (OU): Example Unit (optional)
Validity period (days): 3650
Next Cancel

3  Select or create a folder, where the CA-certificate and the private key shall be stored. Chose

and confirm a password and press , Generate”.

€ #h Create Certificate Authority

Select Save Location

Path to certificate file:
C\Usershtcinst\Desktoph\ CA\testCA.crt

Path to private key file:
C\Users\teinst\Desktop\ CA\testCA key

Password: .

X

Confirm password: .

Generate

Cancel

4 The CA-certificate and the private key is now stored in the defined folder.

Il The private key must be stored safely an must not be distributed/published!!

64410196-00, DE, US, Aug 24 (SECURE BOARD 1.0, Windows Secure Mode)
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3.2 Upload of a user certificate to a device

Il The service ,,SECURE BOARD” must be deactivated on the current system!!
Il'In case a user certificate has previously been installed in the keyboard, this must be erased (see

3.2.4)N

1 Start,Install New User Certificate”

Select Task

#\ CHERRY SECURE BOARD Device Personalization v1.0

—> Create Certificate Authority

Generate a user specific certificate authority and store it to a .crt/.key file pair.

— Install New User Certificate
Generate  user specific device certificate and upload it to a connected device.

Cancel

2 Select the CA certificate and the private key in the file selector and insert the password and

press “Next”.

& A% Install New User Certificate

Path to certificate file:

Select Certificate Authority

Ci\Users\teinst\Desktop\CA\testCA.crt

Path to private key file:

C:\Usersitcinst\Desktoph CA\testCA key

Password:

Next

Cancel

3 Insert the user certificate information.

4 Ay Install New User Certificate

Country (C):

Common Name (CNJ:
Organization (O):
Organizational Uit (OU):

Validity period (days):

Specify User Certificate Information

us

- >

testCN

testORG

Example Unit (optional)

3650

Next Cancel

4 In case a user certificate has previously been installed in the keyboard, this must now be
erased. Please proceed as shown.
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This does NOT apply for unused devices as delivered by CHERRY. If that case this case, you
can skip this procedure and directly mark he checkbox as ,,Done”.
Proceed with “Upload”

& & Install New User Certificate

Upload Certificate to Device

« Disconnect the SECURE BOARD device from the PC
- Press and hold the keys [D]+ ]+ [RWin]

» Connect the SECURE BOARD device to the USB port while still holding the keys
« Keep [D]+[J]+ [RWin] keys pressed until the device LEDs stop flashing rapidly

@ Done

Cancel

5 During the upload, the red LED flashes red.

A Install New User Certificate ‘

Uploading Certificate...

(@4 e connected SECURE BOARD device is now personalized with 3 user certificate.
"~ Tousethe device in the Secure Mode, please open the Desktop Client application
« In the Settings tab add the certificate authority from which the user certificate is
derived to the certificate authority list.
« In the Service tab start the SecureBoard service.

@ Upload certificate with the same settings to another device

6 In case you only wanted to upload one device certificate, you can now press “Finished” to
close the application.

In case you want to update more than one CHERRY SECURE BOARD 1.0 please activate the
checkbox before pressing “Finished” and proceed as shown with step 4.
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4 Activation and configuration of the Secure Mode

4.1 Procedure of Activation and configuration

1 Start the Desktop Client through the Tray Icon.

12:09
06082024 Y1)

E @ 4’)‘ cﬁ ENG

2 Forinitial setup please first go to the sheet “Settings”.
- The Sheet “Settings” is used to define the approved CA through pressing “+”. Please select
the CA, on which the user certificate was based on.
- Then set up the log level.

3 In “Block input devices” the following settings can be made:
“Never”: All other HID keyboard devices can be used. (not recommended).

“When connected”: No other HID keyboard devices can be used during an active Secure
Mode (SECURE BOARD 1.0 devices with the correct user certificate) session.

“Always”: No other HID keyboard devices can be used. Only SECURE BOARD 1.0 devices with

the correct user certificate and active Secure Mode can be used.
Remark: If no SECURE BOARD 1.0 with correct user certificates is available. The windows
“On-Screen Keyboard” can still be used to input keys, using the mouse.

Il These settings can only be altered/saved by windows users with admin rights.!!!

L) Cherry SecureBoard v1.0

Service Seftings  |Log

Certificate Authorities:

X

AC=US/0=testORG/CN=testCA

Log level

Block input devices

Waming

Mever

4 The Button ,Save” creates several registry-entries in
HKEY_LOCAL_MACHINE\SOFTWARE\WOW&6432Node\Cherry\SecureBoard
(,WOW®6432Node\” only in 64bit Windows). One entry ,Certificate Authority" contains the
selected CA in PEM-coding (public key). See 4.2 for details on the export, distribution and import

of this registry key.
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5 The Sheet ,Service” shows the current state of the Secure Mode service and the currently active
CA. The service SECURE BOARD and can be started and ended, and the certificate details can be

shown.

Il This service can only be started/stopped by windows users with admin rights.!!!

Service.
SECURE BOARD

Certfficate:

4} Cherry SecureBoard v1.0

Service  Settings  Log

Nt running

0 Start

Details

X

6 When pressing ,Start”, the Secure Mode session will be started. The red LED above the LOCK
symbol of the SECURE BOARD 1.0 will FLASH until a secure connection is established. Then the

red LED will be always ON.

- Once activated, this service will automatically start with each client restart and is active
before the Windows password insertion.

- Other than the red LED, the status can also be checked in the tray Icon and the Icon on the

password insertion screen.

= 12:24
AN D G = ENG
06.08.2024

4} Cherry SecureBoard v1.0 *

Service  Settings Log

Service: Running % Stop

SECURE BOARD:  Connected

Centficate testCN Detais

64410196-00, DE, US, Aug 24 (SECURE BOARD 1.0, Windows Secure Mode)
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In the sheet ,Log” the logs are shown as set up in the settings screen.

# Cherry SecureBoard v1.0.03

Dienst Einstellungen Protokoll

X

bei System.. SeMceProcess SefvlceCormulefget Status()
bei DesktopApp.M:
bei DesktopApp.MainWindow LbdaleS!aus()

status)

bei DesktopApp.MainWindow .MainWindow_VisibleChanged(Object sender, EventArgs e)
bei System. Windows.Forms Control OnVisibleChanged(EventArgs e)

bei System.Windows.Forms ScrollableControl OnVisibleChanged(EventArgs e)

bei System.Windows.Forms.Form.OnVisibleChanged(Eve e)

bei System.Windows.Forms Control. WmShowWindow(Message& m)

bei System. Windows.Foms Control WndProc(Messaged m)

bei System.Windows.Forms.ScrollableControl. WndProc(Messaged m)

bei System.Windows.Forms.Form.WmShowWindow(Message& m)

bei System.Windows.Forms.Form. WndProc(Message& m)

bei DesktopApp.MainWindow . WndProc(Messaged m)

bei System Windows.Forms Control C dow O m)

bei System.Windows.Forms Control ControlNativeWindow.WndProc(Messaged m)

bei System.Windows.Forms.Native Window Callback IntPtr hWnd., Int32 msg, IntPtr wparam, IntPtr Iparam)

<

Ereignisanzeige offnen

Export and import of registry keys

The application SecureBoardSettings, as included in the software suite, can be used for the
distribution of the settings of the service ,SECURE BOARD” through registry keys (see 4.1.4) on
multiple clients in the network.

Il Please do not use the export-function of the Windows registry editors. There is a problem with
the formatting of the key , CertificateAuthority". An import through Windows tooling, e.g. login-
scripts is possible!!!

64410196-00, DE, US, Aug 24 (SECURE BOARD 1.0, Windows Secure Mode)

Export of registry keys

1 Start the file SecureBoardSettings.exe in the folder SecureBoardSettings

2 Select ,Export SECURE BOARD settings”

& |z} CHERRY SECURE BOARD Settings v1.0

Select Task

—> Export SECURE BOARD settings
Export SECURE BOARD settings to a registry file.

% Import SECURE BOARD settings
Import SECURE BOARD settings from a registry file.

Cancel
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3 You can see the current settings of the service ,,SECURE BOARD”, including the public key.
Please select the desired settings and klick on ,,Next“.

€ | Export SECURE BOARD settings

Select Settings

8 Blockinput
WhenCennected
8 Loglevel
Warning
B Certificate Authority

MIIBDCCAVugAwIBAgIUVKOeBYFeXQ/KDmmucdsYz03heC CABWC gVIKoZIZ0E Awlw
MDELMAKGATUEBRMCVVMxEDAOBgNVBAMB3RIc3RPUkex DzANBgNVBAMMBNRICIRL
QTAeFwOyNDA4MDUxMDA2MTFaFw0zNDAAMDMxMDAZMTFaMDAX CzAJBgNVEAVTAIV
MRAwDgYDVQOKDAOZXNOTIJHMQEwDQY DVQQDDAZOZXNOQOEWWTATEge ghkjOPQ
BggqhkjOPOMEEwNCAATKOZnMrGYyksfAMmGEnOUPkseynKlbsDT+ UxkcQgeQtDA0v
oF2gqEIRyDOxbATbbTOKVRKmE-+GLaDetHEw Tev3qo1 MwUTAdBgNVHO4EFgQUVize

9T TpHID0PKIBWADxRmuS lewHwYDVROjBB gwF o AUVEze S T ToHO00pKIBWADx Rmu
SIwDWYDVROTAQH/BAUWAWEB/zAKBggqhkjOPQQDAGNHADBEAIBQSpuwDAFESTi2
34fcBx52CsYgN-+ S0mBplpdVrOF/BRAIgb 7TUDaGrezyBd0s6iow+jaWgSKBtSyBO
kmiwsscOBRE=

Mext Cancel

4  Select or create a folder and filename of the *.reg key and press ,,Generate”.

[ _
€ |z Export SECURE BOARD settings
Select Save Location
Path to file:
CAUsers\tcinst\Desktop\Secure Board RegKey\SBkeys.reg ]
Generate Cancel
(S
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5 Die SECURE BOARD Einstellungen wurden in die ausgewahlte Datei exportiert. A klick on
,Finished” will close the application.

2 Export SECURE BOARD settings

Select Save Location

Path to file:

Ci\Usersitcinst\Deskiop\Secure Board RegKey\SBkeys.reg

(@A The SECURE BOARD settings were exported to the registry file
@) CiUsersitcinst\Desktop\Secure Board RegKey\SBkeys.reg.

Import of registry keys

Il The import of the *.reg file, which was exported through “SecureBoardSettings.exe” by using
Windows standard tooling, e.g. login-script, is possible!!!

Alternatively, you can use the following user interface.

1

Start the file SecureBoardSettings.exe in the folder SecureBoardSettings.
2

Select ,,Import SECURE BOARD settings”

I These settings can only be done with a windows user with admin rights!!!

s\ CHERRY SECURE BOARD Settings v1.0

Select Task

—> Export SECURE BOARD settings
Export SECURE BOARD settings to a registry file.

% Import SECURE BOARD settings
Import SECURE BOARD settings from a registry file.

Cancel

3 Confirm the windows User Account Control
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4 Select the *.reg for import and klick on , Next”

[ Import SECURE BOARD settings

Select Registry File

Path to file:

CA\Usersitcinst\Desktop\Secure Board RegKey\SBkeys.reg )
Blockinput: WhenConnected

LogLevel: Warning

CertificateAuthority: 1 Certificate Authority

Mext Cancel

6 You can see the available settings of the service ,SECURE BOARD", including the public key.
Please select the desired settings and klick on ,Next“ to import.

« (= Import SECURE BOARD settings

Select Settings

[ ] Block input
WhenConnected

[ ] Log level
Warning

[ ] Certificate Authority

MIBtDCCAVugAwlBAgIUVKOe8YfeXQ/KOmxdsYz03heCCABWC gYIKoZIzZj0E Awbw
MDELMAKGATUEBRMCVYMxEDAOBgNVBAcMBIRIc3RPUkcx DzANBgNVBAMMBnRIc3RI
CTAeFwOyNDAAMDUxMDAZMTFaFwlzNDAAMDMxMDAZMTFaMD Ax CzA JBgNVBAYTAIV
MRAWDgVDVQOKDAOZXMNOTIIHMOSWD QY DVQADDAZOZXNOCEWWTATBg cqhkjOPal
BggghkjOPOMBBwNCAATKOBNMrGYyksfAMmENOUPkseynXlbsDT+ UkeQgeCQtDB0V
oFzgqEIRyDOxbATbb7OkVRKmE+ GLa0etHEw Tev3qo 1 MwUTAdBgNVHO4EFgQUVEze
ITzTpHI00pKIEWADHRmuSlkwHwYDYROBBgwFoAUVEzed Tz TpHI00pKI8WADxRmu
SllowDwYDVROTAQH/BAUWAWES/2AKBggqhkiOPQODAgNHADBEAIBQSpUWOAFESTI2
34fcBx5zCsVgM+ 50mEplpdVrQF/BRAIgh7UDaGrezy8d Osilw+ jaWg SK08tSyBO
kriwssc96RE=

Cancel

7 Theimport is done. Klick on ,Finished” closes the application.

|2} Import SECURE BOARD settings

Importing SECURE BOARD Settings...

The SECURE BOARD settings were imported from the registry file
C\Users\tcinst\DesktophSecure Board RegKey\SBkeys.reg.
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5 Contact

Please provide the following information about the device when contacting technical support:

¢ [tem and serial no. of the product

e Name and manufacturer of your system

» Operating system and, if applicable, installed service pack version

For Europe:

Cherry Digital Health GmbH
Cherrystralle 2

91275 Auerbach/OPf.

Germany

Internet: www.cherry.de

For USA:
Cherry Americas LLC

C/O Industrious 5th Floor - 111 W. lllinois St
Chicago, lllinois 60654

United States
Tel.: +1 262 942 6508

Email: sales@cherryamericas.com

Internet: www.cherryamericas.com

64410196-00, DE, US, Aug 24 (SECURE BOARD 1.0, Windows Secure Mode)

CHERRY &

23/23


http://www.cherry.de/
mailto:sales@cherryamericas.com

